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INFORMATIKAI BIZTONSAGI SZABALYZAT

Az Ebtvos Jozset Foiskola Informatikai Biztonsagi Szabalyzata (tovabbiakban IBSZ) a nemzeti
felsboktatasrol szold 2011. ¢évi CCIV. torvény, az informacids onrendelkezési jogrol és az
informacioszabadsagrol szoldé 2011. évi CXII torvény, a polgarok személyi adatainak és
lakcimének nyilvantartasarol szolo tébbszér modositott 1992. évi LXVI. térvény és a mindsitett
adat védelmérdl szold 2009. évi CLV. torvény alapjan késziilt.

1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazasa sordn biztositsa az
adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat ¢és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

e atitok-, vagyon- ¢s tlizvédelemre vonatkozo védelmi intézkedések betartasa,

e az lizemeltetett informatikai rendszerek rendeltetésszert hasznalata,

e az lizembiztonsagot szolgald karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kdvetkezmények megsziintetése, illetve minimalis
mertékre vald csokkentése,

¢ az adatallomdnyok tartalmi és formai épségének megérzése,

o az alkalmazott programok ¢és adatallomanyok dokumentacioinak nyilvantartasa,

¢ amunkaallomasokon lekérdezhetd adatok korének meghatarozasa,

e az adatallomanyok biztonsagos mentése,

e az informatikai rendszerek zavartalan lizemeltetése,

o a feldolgozés folyamatat fenyegetd veszélyek megeldzése, elharitasa,

e az adatvédelem ¢s adatbiztonsag felteteleinek megteremtese.

A szabélyzatban meghatarozott védelemnek mukddnie kell a rendszerek fennéllasanak egész
id6tartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasznalasig,

A jelen IBSZ az adatvédelem 4ltalanos érvényu eldirdsat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.
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2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1.  Személyi hatalya

Az IBSZ személyi hatalya kiterjed az E6tvos Jozsef Foiskola valamennyi kozalkalmazottjara,
illetve egy¢b mas jogviszonyban — kiiléndsen munkaviszonyban vagy megbizotti jogviszonyban
—, valamint az E6tvas Jozset Foiskolan hallgatoi jogviszonyban allo személyre.

2.2.  Targyi hatalya

e kiterjed a védelmet élvezé elektronikus adatok teljes korére, felmertilésiik és
feldolgozasi helyliktol, idejiikto] és az adatok fizikai megjelenési formajuktol
fliggetlentil,

o kiterjed a Foiskola tulajdonaban 1évo, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacioira is,

e kiterjed az informatikai folyamatban szereplé 6sszes dokumentaciora (fejlesztési,
szervezesi, programozasi, lizemeltetési),

e kiterjed a rendszer- ¢s felhasznaldi programokra,

e kiterjed az adatok felhasznalasara vonatkozd utasitasokra, az adathordozok tarolaséara,
felhasznalaséra.

3. Az IBSZ biztonsagi fokozata

Intézményiink alap biztonsagi fokozatba tartozik. (Szervezeti adatok, lizleti titkok, pénzigyi
adatok, illetve az intézmény belsd szabalyozasaban hozzaférés-korlatozas ala eso6 (pl. egyes
feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara
alkalmas rendszer biztonsagi osztalya.)

Intézményiink altalanos informatikai feldolgozast végez.
4. Kapcsolodo szabilyozasok
Az IBSZ eldirasai 6sszhangban vannak:

e Szervezeti és Miikodési Szabalyzattal,
e Leltdrozasi Szabalyzattal,

e Selejtezési Szabalyzataval,

e Belso Ellenérzési Szabalyzattal,

e Informatikai Szabalyzattal,

e Adatvédelmi Belso Szabalyzattal.
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5. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyiittmikodo és kolesénhatasban 1évo elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéscket.

Az informatikai rendszerre az alabbi tényezok hatnak:

e akomyezeti infrastruktira,

e ahardver elemek,

¢ az adathordozok,

e a dokumentumok,

e aszoftver elemek,

e az adatok,

e arendszerelemekkel kapcsolatba keril6 személyek.

5.1. A védelem targya
A védelmi intézkedések kiterjednek:

e arendszer elemeinek elhelyezésére szolgald helyiségekre,

e az alkalmazott hardver eszkdzokre és azok miikddési biztonsagara,

e azinformatikai eszk$z0k lzemeltetéséhez sziikséges okmanyokra és dokumentéciokra,

e az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

o az adatfeldolgozo programrendszerekre, valamint a feldolgozast tAmogato rendszer
szoftverek tartalmi és logikai egységére, eldirasszer(i felhasznalasara,
reprodukalhatosagara,

e aszemélyhez fliz6d6 és vagyoni jogokra.

5.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld és elérhetd jogi, szervezeti, programozasi,
miszaki intézkedések azok az eszkozOk, amelyek a védelem targyanak kulonbozo
veszélyforrasokbol szarmazo kart okozd hatdsokkal, szdndékokkal szembeni megoOviasat
elosegitik, illetve biztositjak.,

5.3. A védelem felelose

A védelem felelése a mindenkori informatikai referens, az egységvezetok ¢s a rendszergazdak.

A jelen szabalyzatban foglaltak jogszerli végrehajtasardl az intézmény Kancellarja és Rektora
gondoskodik.
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6. Adatvédelmi felelésok feladatai
a) Informatikai referens feladatai;

e az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése, javaslatok tétele a
rendszer sziik keresztmetszeteinek felszamoldsara.

b) Egységvezeto feladatai:

e meghatdrozza a védett adatok korét a szabalyzat alapjan,

e cllatja az adatkezelés é€s adatfeldolgozas feliigyeletét, ellendrzi a védelmi eldirasok
betartasat,

e az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

e a Szervezeti és Miikodési Szabalyzat adatvédelmi szempontbdl vald véleményezése, az
adatvédelmi feladatok ismertetése,

e cllendri tevékenységét adminisztralja.

¢) Rendszergazda feladatai:

e arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

e felelds az informatikai rendszerek tizembiztonsagéért, szerverek adatairol biztonsagi
masolatok készitéséért és karbantartasaért,

e gondoskodik a rendszer kritikus részeinek Ujra indithatosagarol, illetve az Gjra
inditdshoz szitkséges paraméterek reprodukalhatosagarol,

e feladata a védelmi eszk6z6k mitkodésének folyamatos ellendrzése,

o felelds az intézmény informatikai rendszer hardver eszkdzeinek karbantartasaért,

e nyilvantartja a beszerzett, illetve Gizemeltetett hardver és szoftver eszkozoket,

e avirusfertézés gyanuja esetén gondoskodik a fertézott rendszerek virusmentesitésérol,

e folyamatosan figyelemmel kiséri és vizsgalja a rendszer mitk6désére és biztonsaga
szempontjabol a lIényeges paraméterek alakulasat,

ey

d) Felhasznalo feladatai:

e az altala hasznalt eszkozoket, alkalmazasokat egyedi jelszoval védi és gondoskodik
rola, hogy ezen azonositokhoz mas ne férhessen hozza.
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6.1. Az informatikai referens ellendri feladatai

e c¢vente legaldbb egy alkalommal részletesen beszamol az intézmény Rektordnak és
Kancellarjanak az IBSZ el6irasainak betartdsardl, rendszeresen ellenérzi a védelmi
eszkozokkel valo ellatottsagot,

o elézetes bejelentési kotelezettség nélkil ellendrzi az informatikai munkafolyamat
barmely részét.

6.2. Az informatikai referens jogai

e azelOirasok ellen vétdkkel szemben felelosségre vonasi eljarast kezdeményezhet az
intézmeény vezetdjénél,

e barmely érintett szervezeti egységnél jogosult ellendrzésre,

e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

e javaslatot tesz az ) védelmi, biztonsagi eszkdzdk és technologiak beszerzésére illetve
bevezetésére,

e adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.
7. Az Informatikai Biztonsagi Szabalyzat alkalmazasianak médja

Az IBSZ megismerését az érintett dolgozok részére a rendszergazdak oktatas formajaban
biztositjak, errdl nyilvantartast vezetnek.

Az Informatikai Biztonsadgi Szabalyzatban érintett munkakorokben az egyes munkakor
lefrasokat ki kell egésziteni az IBSZ el6irdsainak megfelelden.

7.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikdban - valamint az intézménynél - a fejlodés soran bekovetkez6
valtozasok miatt id6kozonként — a belsd adatvédelmi szabélyzattal sszhangban - aktualizalni
kell, az IBSZ folyamatos aktualizalasa az informatikai referens feladata, egyeztetve a Kancellaria
vezetdjeével a jogi valtozasok terén.

7.2. A védelmet igénylé adatok és informaciok osztilyozasa, mindsitése, hozzaférési
jogosultsag

Az adatokat ¢és informacidkat jelentoségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

e kozlésre szant, barki altal megismerhetd adatok,
e minositett, titkos adatok.
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Az informatikai feldolgozas soran keletkezé adatok mindsitéje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik. A mindsitést a 3. pontban talalhato
definiciok alapjan kell végezni.

Kiilonds vedelmi utasitasok és szabdlyozdsok nem mondhatnak ellent a jogszabalyok mindenkori
eléirasainak.

A hivatali titoknak mindésiil6 adatok feldolgozasakor meg kell hatarozni irdsban és névre szoloan
a hozzaférési jogosultsagot.

A kijeldlt dolgozok elétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi maodjat és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéajahoz sziiksége van.

Az informécidhoz vald hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentélni
kell.

A naplofajlokat rendszeresen at kell tekintent, s a jogosulatlan hozzaférést vagy annak a kisérletét
az intézmény vezet6jének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazdak a felelosek.

A titkot képezé adatok védelmét, a feldolgozas - az adattovabbitas, a tarolas - soran az operacids
rendszerben ¢s a felhaszndloi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver
adatvedelem).

8. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informdciok eléallitasara, feldolgozasara, tarolasara, tovabbitasira, megjelenitésére alkalmas
informatikai eszkdzok fizikai karosodasat okozd veszélyforrasok ismerete kiillonosen fontos,
hogy megel6z6 intézkedések alapjan a veszélyhelyzetek elharithatok legyenek.

8.1. Kdrnyezeti infrastruktira okozta artalmak
Elemi csapas — vis major:

e foldrenges,
e arviz,
e tliz,

e villimcsapas, stb.
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Koémyezeti kar:

e légszennyezettség,

e nagy teljesitmény elektromagneses térerd,

e elektrosztatikus feltdltodés,

e alevegd nedvességtartalmanak felszokése vagy leesése,
e piszkolodas (pl. por).

Koéziizemi szolgaltatasba bekovetkezd zavarok:

o fesziiltségkimaradas,
o fesziiltségingadozas,
e clektromos zarlat,

e CsOtores.

8.2. Emberi tényezore visszavezetheto veszélyek
Szandékos karokozas:

e behatolas az informatikai rendszerek kdrnyezetébe,
o illetéktelen hozzaférés (adat, eszkdz),

o adatok- eszk6zok eltulajdonitésa,

e rongalas (gép, adathordozo),

e megtéveszto adatok bevitele és képzése,

e zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

e figyelmetlenség (ellenorzés hianya),

e szakmai hozza nem értés,

e a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
e amegvaltozott korilmények figyelmen kiviil hagyasa,

e virusfertézott adathordozo behozatala,

e biztonsagi kdvetelmények és gydri eldirasok be nem tartdsa,
e adathordozok megrongalasa (rossz tarolas, kezelés),

o akarbantartasi miveletek elmulasztasa.

A sziikséges biztonsagi-, jelz6- és riasztoberendezések karbantartdsanak elhanyagoldsa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valo véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10
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9. Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek

9.1. Tervezés és elokészités soran eléfordulé veszélyforrasok

* arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetoségeit,
o hibas adatrégzités, adatel0készités, az ellenérzési szempontok hianyos betartasa.

9.2. A rendszerek megvaldsitisa soran eléfordulo veszélyforrasok

e hibas adatallomany miik6dése,
e helytelen adatkezelés,
e programtesztelés elhagydsa.

9.3. A miikddés és fejlesztés soran eloforduléd veszélyforrisok

e emberi gondatlansag,

e szervezetlenség,

e képzetlenség,

e szandékosan elkovetett illetéktelen beavatkozas,
e illetéktelen hozzaférés,

e iizemeltetési dokumentacié hianya.

10. Az informatikai eszk6zok kornyezetének védelme

10.1. Vagyonvédelmi eloirasok

a géptermek kiilsd €s belsd helyiségeit biztonsagi zarakkal kell felszerelni, a gépterembe

valo be- és kilépés rend;jét szabalyozni kell,

e aszamitogép monitorat lehetdleg tgy kell elhelyezni, hogy a megjelené adatokat
illetéktelen személyek ne olvashassak el,

e a gépterembe, szerverterembe t6rténd illetéktelen behatolas tényét az intézmény

vezetdjének azonnal jelenteni kell,

e azinformatikai eszkdzoket csak a foiskola alkalmazottjai, ill. a hallgatoi jogviszonnyal
rendelkezé didkok hasznalhatjak,

o az informatikai eszkdzok rendeltetésszerli hasznalataért a felhasznalo felelds.

e aszerverszobaba vald be- ¢s kilépést szabalyozni kell, a forgalomrol napldt kell vezetni

e csak az illetékes dolgozok tartézkodhatnak a szerverszobaban

¢ munkaiddn tul csak a szerverszobaban csak engedéllyel lehet dolgozni

i}
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e aszerverterminalok monitorat Ggy kell elhelyezni. hogy a megjelend adatokat
illetektelen személyek ne olvashasséak el

10.2. Tizvédelem

A gépterem illetve kiszolgald helyiség a ..D” tlizveszélyességi osztalyba tartozik, amely
mérsékelt tizveszélyes tizemet jelent.

A tiuzvédelem feladatait, sajatos eldirdsokat a gépteremre, szerverszobara vonatkozdan az
intézmény Tilizvédelmi Szabalyzata tartalmazza.

A menekiilési itvonalak szabadon hagyasat minden korlilmények kdzott biztositani kell.
Az intézmény géptermeibe, szerverszobaiba minimum 1-1 db tizolto késziiléket kell elhelyezni.

Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tiiz- és
munkaveédelmi megbizott tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. torzsadat-allomanyokat 2 példanyban kell érizni és a masodik példanyt
elktlonitve tlzbiztos pancélszekrényben kell Orizni. (Ezen adatallomanyok kijeldlése az
egységvezetdk feladata.)

11. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszko6zok és
modszerek

11.1. A szamitégépek és szerverek védelme

Elemi csapds (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekoOvetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgbsen elvégezni:

¢ menteni a még hasznalhatd anyagot,
e biztonsagi mentésekrol, hattértarakrdl a megsériilt adatok visszaallitasa,
e archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

11.2. Hardver védelem

A berendezések hibatlan és izemszerli mkddését biztositani kell.

A mikodési biztonsag megoOvasat jelenti a szitkséges alkatrészek beszerzése. Az lizemeltetést,
karbantartast és szervizelést az informatikusok végezik.

12
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A munkak szervezésénél figyelembe kell venni:

e a gyartd eldirdsait, ajanlatait,
e atapasztalatokat.

Szamitogep és egyeb eszkoz szétbontasat csak informatikus végezheti el.
11.3. Az informatikai feldolgozas folyamatanak védelme

11.3.1. Az adatrogzités védelme

e adatbevitel hibatlan miiszaki allapoti berendezésen torténjen, tesztelt adathordozora
lehet adatallomanyt régziteni,

e a bizonylatokat és magneses adathordozokat csak ¢ célra kialakitott és megfeleld tarold
helyeken szabad tartani,

e lehetdség szerint olyan szoftvereket kell vasarolni, amelyek rendelkeznek ellenérzd
funkcidkkal és biztositjak rogzitett tételek visszakeresésének ¢€s javitasanak lehetdségét
is.

e hozzaférési lehetoség:

o abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozza).

o az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését
ugyanaz a személy nem végezheti.

A szerverek rendszergazda jelszavat az informatikai referens kezeli.

e adatrdgzités folyamatahoz kapesolddo dokumentaciok:

adatrégzitési utasitasok,

(@]

o ellendrzd rogzitési utasitasok,
o teszteld €s torld programok kezelési utasitasai,
o megOrzési utasitasok,
o gépkezelési leirasok.

11.3.2. Az adathordozok nyilvantartasa
Az adathordozokrol az egységeknek nyilvantartdst kell vezetni. Az adathordozokat a gyors és
egyszerl elérés, a nyilvantartas és a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

11.3.3. Adathordozok tarolasa
Az adathordozok tarolasara milszaki-, tliz- és vagyonvédelmi eléirdsoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani.

13
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11.3.4. Az adathordozok megdrzése
Az adathordozdék megbrzési idejét a koziratokrdl, a kozlevéltarakrol és a maganlevéltari anyag
védelmerdl szolo tobbszdr modositott 1995, évi LXVI. torvényben foglaltak, tovabba
intézmeényiink Bizonylati rendjében é&s Iratkezelési szabalyzatdban foglaltak alapjan az
adatkezelo hatarozza meg.

11.3.5. Selejtezés, sokszorositas, masolas
A selejtezést az intézmény Felesleges vagyontargyak hasznositasanak és selejtezésének
szabalyzata, valamint Iratkezelési szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1évo rendeletek szerint szabad végezni. Biztonsagi
illetve archiv adatallomany el6allitdsa mésolasnak szamit.

11.3.6. Leltarozas

A szoftvereket és adathordozokat a Leltarozasi és Leltarkészitési Szabalyzatban foglaltaknak
megfelelden kell leltarozni.

11.3.7. Mentések, file-ok védelme
Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkdk sordn létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt
létrehozd munkatarsak (felhasznalok) feladata.

A felhasznald szamitdégépén 1€vo adatokrol biztonsagi mentéseket a felhasznaloknak — a
rendszergazdak altal kijeldlt helyre (Office 365 felhasznaloi fiok helyi cimtara) — kell késziteni.
Az archivalasban az informatikusok segitséget nyujtanak.

Nem megengedett a rendszergazdak altal kontrollalhatatlan alkalmazasok szamara
dokumentumainknak hozzaférést biztositani (pl. nem a szervezeti felhds szolgéltatasok
hasznalata). Az adatbiztonsag két legtébb aspektusa:

e az adatok megérzésére, reprodukalhatosagara vonatkozd elvaras
o személyes adatok védelmének biztositasa

A szervereken tarolt adatokrdl a mentest rendszeresen el kell végezni, az ehhez sziikséges
eszkozoket biztositani kell. A mentésért a rendszergazdak a feleldsek.

11.4. Szoftver védelem

11.4.1. Rendszerszoftver védelem
Az lzemeltetésért felelos vezetdnek biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen ¢s a segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a
felhasznaldk szamara.
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11.4.2. Felhasznaléi programok védelme
Programhoz valo hozzdférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probéalkozast
ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne kérosodjanak, a kovetelményeknek
megfeleléen mitkodjenek.

Programok megdrzése, nyilvantartdsa

A programokrol/licenszekrdl a leltarfelelésoknek naprakész nyilvantartast kell vezetni az IBSZ
1. szamu melleklet szerint.

A szamvitelrdl szol6 tobbszér médositott 2000. évi C. torvény értelmében intézményiinknek az
tizleti évrél készitett beszamolodt legalabb 8 évig meg kell 6rizni.

A bizonylat elektronikus formdban 1s megérizhet6, ha az alkalmazott modszer biztositja az
eredeti bizonylat 6sszes adatdnak késedelem nélkiili eloallitasat, folyamatos leolvashatdsagat,
illetve kizarja az utdélagos modositas lehetoségét.

A programok nyilvantartasaért és mikodokepes allapotban valo tartdsaért az egységvezetdk a
feleldsek.

12. A kozponti szamitégép és a haléozat munkadllomasainak miikodésbiztonsaga
12.1. Kozponti gépek

Sziinetmentes  aramforrast célszerd  hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gepek hattertarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott héalozati operacios rendszer adatbiztonsdgi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasérolt szoftverekrél biztonsagi masolatot kell késziteni.
12.2. Munkadillomasok

Kiilsé helyr6l hozott. vagy kapott anyagokkal kapcsolatban kériiltekintden kell eljarmi,
virusfertézés gyantja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik elétt szitkség szerint adaptalni kell. és tesztadatokkal
ellendrizni kell mikodésiiket.
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Az intézmény informatikai eszkdzeirdl programot illetve adatallomanyokat masolni a jogos belsd
fel- hasznaloi igények kielégitésein kiviil nem szabad.

A haldzati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemi sériiléstdl ezen
elemeket meg kell 6vni. A halézat vezetékének megbontdsa szigoruan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az informatikai referens tudtaval és
engedélyével szabad.

13. Ellendrzés

Az intézmény éves belso ellendrzési tervében rogziti az ellendrzés modjat.

Az ellenérzésnek eld kell segiteni, hogy az mformatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén c€l a karok csokkentése
illetve annak megakadalyozasa, hogy az megismétlddjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést
végz0 szervezeti egység vezetdi folyamatosan ellenérzik.

14. Zaro rendelkezések

A Szenatus a Szabalyzatot a 48/2025.(11.25.) szamu hatdrozataval elfogadta. Az Informatikai
Biztonsagi Szabalyzat 2025. november 26-an 1ép hatalyba.

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakéri leirdsaba be kell épiteni
a szabalyzatban el6irt feladatokat.

Baja, 2025. november 25.

g il r . .

g (a .f,ﬂ. A ‘;’f-if{rf}[\

Dr. Szilagyiné dr. Szinger Ibolya”
rektor

Dr. Paska Mihéaly
kancellar
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1. sz. melléklet
Eotvos Jozsef Foiskola
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1. sz. fiiggelék
Eotvis Jozsef Foiskola Virusvédelmi Szabalyzata
1. Cél és hataly

A szabalyzat célja a vallalat informatikai rendszereinek és adatai biztonsaganak megorzése a
kartékony szoftverek (virusok, tréjaiak, zsaroloprogramok, spyware) ellen. Hatalya kiterjed:

¢ Minden munkavallaléra és alvallalkozora.

o A vallalat tulajdondban lévd vagy bérelt eszk6zdkre (szerverek, munkadllomasok,
mobil eszkdzdk).

«  Avillalat haldzati infrastruktirdjara €s felhdszolgaltatdsaira.
2. Alapelvek

o Megelozés elsddlegessége: A virusfertézések elkeriilése érdekében minden eszkzon
naprakész virusvédelmi megoldas hasznalata kotelezo.

o Automatikus frissités: Virusvédelmi szoftverek és operaciods rendszerek automatikus
frissitése engedélyezett és kotelezd.

e Felhasznaloi feleldsség: A felhasznalok nem tilthatjak le a védelmi rendszereket, és
kotelesek jelenteni minden gyanus tevékenységet.

3. Védelmi intézkedések
3.1 Végpontvédelem
e Minden munkaallomason és szerveren valds ideji virusvédelem aktiv.
¢ USB és kiilsé adathordozok automatikus vizsgdlata csatlakoztataskor.
3.2 Halozatvédelem
¢ Tilzfal hasznalata.
e Halbzati forgalom szlirése ismert kartékony IP-cimek és domain-ek ellen.
o VPN hasznalata tavoli hozzaféréshez.
3.3 E-mail és webvédelem
¢ E-mail mellékletek és linkek automatikus vizsgalata.
o Spam- és phishing-szlrok alkalmazasa.
o Webszlrés a kartékony weboldalak blokkolaséra.
4. Tiltasok
s Ismeretlen forrasbol szarmazé szoftverek telepitése tilos.
o Kiils6 adathordozok haszndlata csak elézetes ellendérzés utan.

e Jogosulatlan hozzaférés a virusvédelmi beallitasokhoz tilos.



5. Incidenskezelés
e Virusfert6zés gyanuja esetén azonnali jelentés az informatikai osztalynak.
s Fertdztt eszkoz izoldlasa a haldzatrdl.
» Rendszer helyreallitasa biztonsagi mentésekbal.
e Incidens dokumentalasa és elemzése a jovobeni megeldzés érdekében.
6. Feliilvizsgalat

e A szabalyzatot évente feliil kell vizsgalni, és sziikség esetén frissiteni az aktudlis
fenyegetések ¢s jogszabalyok alapjan.



2. sz. fiiggelék
Eotvos Jozsef Foiskola I'T Szolgaltatasi Szabalyzat
1. Bevezetés és cél

Az IT Szolgaltatasi Szabalyzat célja, hogy meghatarozza az informatikai rendszerek,
eszk0zok és szolgaltatasok hasznalatanak szabalyait, biztositsa az iizleti folyamatok
zavartalan mikodését, valamint az adatbiztonsagot és jogszabalyi megfelelést.

2. Hataly és alkalmazasi teriilet

A szabalyzat minden munkavallalora, kiilsés partnerre és alvallalkozora vonatkozik, akik
hozzaférnek a vallalat informatikai rendszereihez, halozatahoz vagy eszkidzeihez.

3. IT Szolgaltatasok
o Halozati szolgaltatasok: Internet, belsé haldzat, VPN.
o Eszkozok: Munkaallomasok, laptopok, mobil eszk6zok.
e Szoftverek: Operacids rendszerek, irodai alkalmazasok, vallalati szoftverek.
« Felhasznaloi tamogatas: Helpdesk, hibabejelentés, karbantartas.
4. Biztonsagi eldirasok
o Jelszokezelés: Minimum 8 karakter, nagybeti, kisbetli, szdm és specialis karakter.
« Hozzaférési jogosultsagok: Csak munkakdrhdz szitkséges hozzaférések.
o Adatvédelem: GDPR ¢&s helyi adatvédelmi jogszabalyok betartasa.
e Eszkozok védelme: Virusvédelem, titkositas, automatikus frissitések.
5. Incidenskezelés
e Hibabejelentés: telefonon vagy e-mailen keresztiil.
o Valaszidok:
o Kritikus hiba: 1 éran beldil.
o Normal hiba: 4 6ran beliil.
» Biztonsagi incidensek azonnali jelentése az IT osztalynak.
6. Eszkozhasznalati szabalyok
o Céges eszkozok kizardlag munkavégzésre hasznalhatok.
o Személyes eszkdzok (BYOD) csak engedéllyel és biztonsagi feltételek mellett.
o Tiltott: Jogosulatlan szoftverek telepitése, illegalis tartalom letdltése.
7. Frissitések és karbantartas
o Operacios rendszer és alkalmazasok frissitése automatikusan vagy IT altal.

» Hardver karbantartas titemezetten, eldre jelzett iddpontban.



8. Jogkdvetkezmények

A szabalyzat megsértése fegyelmi eljarast vonhat maga utan, sulyos esetben jogi
kovetkezményekkel.



3. sz. fiiggelék
Eotvis Jozsef Foiskola IT Kockazatkezelési Szabalyzat
1. Cél és hataly

A szabdlyzat célja az informatikai rendszerek és szolgaltatasok biztonsaganak fenntartasa, a
kockazatok azonositasa, ért€kelese es kezelése annak érdekében, hogy az intézmeény
megfeleljen a jogszabalyi eldirdsoknak (pl. GDPR) és biztositsa az iizleti folyamatok
zavartalan mikodését,

Hatalya kiterjed minden munkatdrsra. hallgatora és kiils6 partnerre, akik hozzaférnek az
intézmény informatikai rendszereihez.

2. Kockazatkezelés alapelvei
o Megelozés elve: A kockazatokat lehetdség szerint elére azonositani és csokkenteni.

« Aranyossag elve: A kockazatkezelési intézkedéseknek aranyban kell allniuk a
kockdazat stlyossagaval.

¢ Folyamatos feliilvizsgalat: Az IT rendszeres idokozonként ellendrzi €s frissiti a
kockazatkezelési intézkedéseket.

3. Kockazatok azonositasa
Az IT osztéaly az alabbi teriileteken vizsgalja a kockazatokat:
e Adatbiztonsag: Jogosulatlan hozzaférés, adatvesztés, GDPR sériilés.
» Rendszerbiztonsag: Szerverek, halozatok, Microsoft 365 €s Neptun szolgaltatasok.
o Eszkozbiztonsag: Céges €s sajat eszkdz0k hasznalata.
¢ Human tényezék: Hibas jelszokezelés, social engineering tamadasok.
4. Kockazatok értékelése
e Valosziniiség és hatas alapjan:
o Alacsony: Minimalis hatas, konnyen kezelhetd.
o Kozepes: Jelentds hatas, de kontrollalhato.
o Magas: Kritikus hatas, azonnali intézkedést igényel.
5. Kockazatkezelési intézkedések
o Technikai intézkedések:
o Rendszeres biztonsagi frissitések (Microsoft 365, szerverek).
o Virusvédelem és tlizfalak.
o Adatmentés és visszaallitasi terv.
Szervezeti intézkedések:

o Jogosultsagkezelési szabalyzat betartasa.



o Felhasznaloi oktatas (jelszdkezelés, phishing felismerés).
o Incidenskezelés:
o Kritikus incidensek azonnali zarolasa.
o Bejelentés telefonon vagy e-mailben az IT Helpdesknek.
6. Feliilvizsgalat és jelentés
o Eves kockézatfelmérés és dokumentalas.
o Jelentés az intézmény vezetésének a kritikus kockazatokrol €s intézkedésekrol.
7. Felelosség
o Az IT osztaly felel a kockéazatkezelési folyamat végrehajtasaért.

o A felhasznalok felelosek a szabalyok betartasaért (pl. jelszokezelés, adatvédelem).



4. sz. fiiggelék
Edtvos Jozsef Foiskola Jogosultsagkezelési Szabalyzat
1. Cél és hataly

A szabalyzat célja, hogy meghatirozza az informatikai rendszerekhez ¢s szolgaltatasokhoz
valo hozzaférési jogosultsagok kezelésének elveit és folyamatat a foiskolan. A szabalyzat
vonatkozik minden munkatérsra, oktatora, hallgatora és kiilsé partnerre, akik hozzaférést
kapnak az intézmény informatikai rendszereihez.

2. Alkalmazasi teriilet
A szabalyzat az alabbi rendszerekre és szolgaltatasokra terjed ki:
e Microsoft 365 (Teams, Outlook, OneDrive, stb.)
« Neptun tanulmanyi rendszer
e Intézményi szerverek és bels6 alkalmazasok
o Helpdesk ¢és IT szolgaltatasok
3. Jogosultsagkezelés alapelvei

o Sziikségesség elve: Jogosultsagot csak a munkakdr vagy tanulmanyi feladat
ellatasdhoz sziikséges mértékben adunk.

o ldékorlatos hozzaférés: Ideiglenes jogosultsagokat meghatarozott idore kell
biztositani.

o Atlathatésig és nyomon kovethetdség: Minden jogosultsag kiadasa és modositdsa
dokumentalt.

4. Jogosultsagok kiadasa és modositasa

o A jogosultsagok kiadasarol nem az IT dont, hanem az illetékes vezetd vagy
adminisztrator.

e AzIT feladata:
o Jogosultsagok technikai bedllitasa a Microsoft 365 és Neptun rendszerekben.
o Jogosultsagok modositasa a jévahagyott kérelem alapjan.

o Jogosultsag igénylése:
o Irasban (e-mail) vagy hivatalos belsd rendszerben.

o Tartalmaznia kell: felhaszndld neve, kért jogosultsag, indoklas, jovahagyo
neve.

5. Jelszokezelés
» Minden felhasznalo felelds sajat jelszavanak biztonsagaért.

o IT kizardlag jelszd-visszaallitast végezhet Microsoft és Neptun rendszerekben.



e Jelszavaknak meg kell felelni a GDPR és intézményi biztonsagi eléirasoknak
(minimum hossz, komplexitas).

6. Jogosultsagok feliilvizsgalata

o Evente egyszer kotelezé feliilvizsgalni a jogosultsdgokat.

» Inaktiv felhasznalok hozzaféréseit az IT torh a jovéhagyés utén.
7. Incidenskezelés

o Jogosultsagi problémak bejelentése: telefonon vagy e-mailben az Informatikai
Osztalynak.

« Kritikus incidensek (pl. jogosulatlan hozzaférés) esetén azonnali zarolas és vizsgalat.
8. Felelosség és jogkivetkezmények
o Jogosulatlan hozzaférés vagy szabéalyszegés esetén fegyelmi eljaras indulhat.

o Az IT nem felel a felhasznalo &ltal okozott adatvesztésért, ha az a szabélyzat
megszegésébol ered.
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Katasztrofa Terv Informatikai Halozathoz

E6tvos Jozsef Foiskola

1. Kockdazatok és Fenyegetések Azonositasa
o Termeészeti katasztréfak (pl. arviz, foldrengés)
« Emberi hibak (konfiguracios hibak, véletlen adatvesztés)
« Kiberbiztonsagi tdmadasok (DDoS, adatlopas, zsarolévirusok)
¢ Hardver- és szoftverhibak (szerver meghibasodas, tarold meghibasodas)
2. Alapvetd Infrastruktara

» Ubiquiti halézati eszkozok (switchek, hozzaférési pontok - AP-k): biztositjak a
halozati kapcsolatokat a foiskolan.

¢ |PFire tlizfal: Sz(iri és védi a bels® haldzatot az internet feldl érkezd fenyegetések
ellen.

« Kétszerver: Egy els6dleges szerver és egy backup szerver, amely az éplilet masik
oldatan helyezkedik el, VEEAM szoftverrel a biztonsagi mentésekhez.

3. Katasztréfa Kezelési Csapat és Feleldsségek
s IT Adminisztratorok/Rendszergazdak:
o Haldzati infrastruktdra helyredllitdsa és a felhasznaldk tdmogatasa.
o Szerverek helyreallitdsa és adatok visszaallitasa.

o Fenyegetések elemzése, megeldzési és helyreallitasi intézkedések
felGgyelete.

o Kommunikacio a szemeélyzettel, didkokkal és hatdsagokkal.
4. Katasztrofa Kezelési Protokoliok

» Ertesitési Lanc: A katasztrofa bekdvetkezésekor értesiteni kell az IT
adminisztratorokat/ rendszergazdat.

o Karfelmérés: Hatarozzak meg az érintett eszkozoket (pl. Ubiquiti switchek, |PFire
tlzfal, szerverek, szamitogépek) és a kar sulyossagat.
1
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« Déntési Terv: Helyreéllitandd rendszerek prioritasi listéja;
o Internetkapcsolat
« Bels6 haldzati eszkdzok
o Szerverek és backup rendszer.
= Végpontok.
5. Katasztréfahelyzet Specifikus Helyreallitdsi Lépések
A) Halozati Eszkozok Helyreallitasa

¢ Ubiquiti Switchek és AP-k: Szlkség esetén cseréljék ki az érintett eszkdzoket, és
t6ltsék fel a legutolsd mentett konfigurdcios beéllitasokat.

« [PFire Tiizfal: Amennyiben a tlzfal hardveresen érintett, hasznaljanak tartalék
tlzfalat, és toltsék fel az utolsd mentett konfiguraciot,

B) Szerverek Helyreallitasa

» Els6kéntellendrizni kell az elsédleges szerver dllapotat. Ha nem helyreéllithatd,
inditsak el a backup szerverre torténd atallast.

¢« Backup Szerver: Az épllet masik felében talalhatd, ezért a fizikai elkiilonitése
megvedi a teljes adatvesztéstol.

« VEEAM Backup Helyreallitasi Eljarasok: A VEEAM altal létrehozott mentéseket
futtassak le az adatok visszaallitdsdhoz. Legyenek kiilén mentési pontok
elérheték legaldabb napi rendszerességgel.

C) Végpontok Helyreallitasa

s Elséként ellendrizni kell az elsGdleges szerver allapotat. Ha nem helyreallithatd,
el kell végezni a végpont cseréjét.

« Ha helyreallithato, elséként adatvesztés nélkil kell elvégezni, ha ez nem
lehetséges akkor adatvesziéssel a végpont teljes Ujra telepitését kell elvégezni.

« Hardveres hiba esetén hardver cserével végzendd el a helyreallitas.

6. Adatbiztonsag és Visszaallitas

« Mentési és Archivalasi Stratégia: A kritikus adatokat napi szinten mentsék a
backup szerverre. A VEEAM konfiguraldsaval biztositsanak heti teljes mentést és
napi inkrementalis mentést.

« Mentés Tesztelése: Rendszeresen teszteljék a visszaallitasi folyamatot, hogy
biztositsak az adatok visszaallithatdsagat katasziréfa esetén.

2
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7. Kommunikaci6 és Felhasznaléi Tamogatas

» Katasztrofa esetén kommunikaljak a helyzetet a személyzet és a didkok felé e-
mailben, a féiskola weboldalan és a személyzet felé telefonon.

o Nyujtsanak tamogatast a felhasznalék szamara, hogy azok zékkentmentesen
hasznalhassak az Ujrahuzalozott vagy helyreallitott szolgaltatasokat.

8. Folyamatos Karbantartas és Képzés

o Rendszeres Frissitések: Az Ubiquiti eszkézoket, IPFire tlizfalat és a szervereket
tartsak naprakészen.

o Képzés és Tudatossag: Rendszeresen képezzék az IT csapatot, és tartsanak
gyakorlatokat a katasztréfa forgatokényvek kezelésére.

Kelt Baja, 2024. 11.18.

V/Z4

Varga Patrik dr. Paska Mihaly
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T

tartalmazza, amely a jelenlegi infrastruktura elemzésén és a jovobeli fejlesztési célokon
alapul. Az intézmény célja egy megbizhatd, biztonsagos és korszer( informatikai kornyezet
fenntartasa és fejlesziése, amely tamogatja az oktatasi és adminisztrativ folyamatokat.

2. Jelenlegi Informatikai Infrastruktira

2.1 Szerverszobak és halézati infrastruktira Az intézmény informatikai infrastruktiraja két
szerverszobara €piil, amelyek biztositjak az egyetem rendszerének zavartalan mikodését:

Nagyobb szerverszoba: Ez a kozponti szerverszoba, ahol az intézmény {6 halozati
eszkOzei talalhatok. Itt két szerver izemel, amelyek a kdzponti szolgaltatasokat 1atjak
el. A szerverszobaban talalhato tovabba tobb switch, amely a csillagtopologia
kozpontjaként mikadik, igy biztositva az egyes haldzati eszkzok hatékony és gyors
kapcsolodasat. A tiizfal a halozat védelmét biztositja a kiilsé és bels6 fenyegetésekkel
szemben, mig az UPS (szlinetmentes tapegység) a halozat folyamatos mikdését
garantalja aramkimaradasok esetén. A féiskola internetkapcsolata ezen a ponton
keresztiil érkezik egy optikai kabel segitségével.

Kisebb szerverszoba: Ebben a szerverszobaban talalhatd egy backup szerver, amely a
6 szerverek adatainak biztonsagi mentését végzi. Emellett par switch gondoskodik az
itt talalhatd halézati eszk6zok megteleld mitkodésérol.

Rendezik: Az intézményben két rendezOszekrény talalhatd, amelyek mindegyike par
switchet tartalmaz. Ezek a rendezdk segitenek az intézmény halozati kabelezésének
szervezésében és optimalizalasaban, biztositva az adatforgalom zokkendmentes
aramlasat.

2.2 Hasznalt Rendszerek Az intézmény kiilonb6z6 rendszereket alkalmaz az oktatds, az
adminisztracio €s az tgyvitel tdmogatasara:

crer

kezeli. Segitségével a hallgatok tantargyakat vehetnek fel, vizsgakra jelentkezhetnek,
valamint elérhetik tanulmanyi eredményeiket.

Moodle — egy nyilt forraskdda online oktatasi rendszer, amely tdmogatja az e-learning
alapu képzéseket. Lehetové teszi kurzusok létrehozdsat, online vizsgak lebonyolitasat
és tananyagok megosztasat.

FIR - a felsoktatasi informacids rendszer részeként az intézmény adatszolgaltatasat
biztositja az oktatasi hatdsagok felé.

Golya — a fels6oktatasi felvételi rendszer. amely lehet6évé teszi a hallgatdk felvételi
eljarasanak kezelését, nyomon kovetését,

TUSZ - teljes kori tigyviteli szolgaltaté rendszer, amely az intézmény mitkdéséhez
szlikséges adminisztrativ feladatokat latja el, példaul pénziigyi és gazdalkodasi
folyamatokat.



o KIRA — bériigyviteli rendszer, amely az oktatok és alkalmazottak bérszamfejtését
vegzi.

e Poszeidon — elektronikus iktato rendszer, amely a hivatalos dokumentumok kezelését
és archivalasat biztositja.

o Drupal —egy nyilt forraskoda tartalomkezel6 rendszer, amely az intézmény
weboldalanak alapjat képezi.

3. Fejlesztési Programok A foiskola informatikai fejlesztési stratégidja tébb programra épiil,
amelyek célja az infrastruktira megbizhatdsaganak és teljesitményének ndvelése.

3.1 Alapinfrastruktira fejlesztése Az intézmény célja, hogy informatikai infrastrukturajat
folyamatosan fejlessze és korszertsitse. Ennek érdekében:

o A meglévd szervereket és halozati eszkozoket folyamatosan modernizaljak, uj
hardverek beszerzésével és a régi eszkdzok cseréjevel.

e A szerverek redundanciajat novelik, hogy biztositsak az adatok és szolgaltatasok
folyamatos elérhetdségét.

e A redundancia névelése érdekében tovabbi szerverek €s backup megoldasok keriilnek
bevezetésre.

o A halozati infrastruktarat korszer(sitik, 4j optikai kapesolatokkal és megnovelt
savszélességgel.

o A halozati kabelezést rendszeresen ellendrzik, és sziikség szerint frissitik az 0j
szabvanyoknak megfeleléen

» A biztonsagi intézkedéseket fejlesztik, példaul fejlettebb tlizfalmegoldasokkal és
behatolasérzeékeld rendszerekkel.

3.2 Adatatviteli halozat fejlesztése

o Az optikai kapesolat kapacitasanak ndvelése révén gyorsabb és stabilabb adatatvitelt
érnek el.

o Mindségi szolgaltatas (QoS) bevezetése az egyes adatfolyamok prioritizalasara.
o Uj halozati szegmensek kialakitasa az uj épiiletek szamara
3.3 Halozati aktiv eszkozok fejlesztése
o Uj generéacios switch-ek telepitése, amelyek tamogatjék a 10G kapcsolatokat.
» Nagyobb kapacitasu ¢s jobb lefedettséget biztositd Wi-Fi haldézat kiépitése.
3.4 Alapszolgaltatasok fejlesztése

¢ Dokumentumkezel6 rendszer modernizalasa a kénnyebb kereshetdség és hozzaférés
érdekében.

o Online tigyfélszolgalati rendszer fejlesztése a hallgaté és oktatoi kérések hatékonyabb
kezelése érdekében.



3.5 Szerverkonszolidacios program

o A meglévé Hyper-V alapt virtualizacids koryezet bovitése, teljesitményének
novelése.

o Tovabbi redundéns szerverek bedllitdsa a megbizhatosag fokozasa érdekében.
o Az adatmentési €s visszaallitasi rendszerek fejlesztése.
3.6 UPS és Klima karbantartas
» Rendszeres karbantartasi iitemterv kidolgozasa.
o Uj generacios UPS-ek és energiatakarékos hiitdrendszerek bevezetése.
3.7 Uj épiilet informatikai infrastruktira
» Modern halozati infrastruktura kiépitése az 11j oktatasi és kutatasi helyszineken.
o Teljes kort halozati kabelezés.
e Modern AP-k telepitése Wi-Fi lefedettség ndvelésére.
o Uj szerverszoba kialakitisa
4. Kockazatok és Kihivasok
« Rendszerbiztonsag fenntartasa.
o Kibertamadasok elleni védekezés erdsitése.
» Finanszirozasi forrasok biztositdsa.

5. Osszegzés A fejlesztési programok biztositjak, hogy az intézmény informatikai rendszere
korszerti, biztonsagos és j6voallo maradjon.



