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INFORMATIKAI BIZTONSAGI SZABALYZAT

Az Eotvos Jozsef Foiskola Informatikai Biztonsagi Szabalyzata (tovabbiakban IBSZ) a nemzeti
felsdoktatasrol szolo 2011. évi CCIV. torvény, az informacios dnrendelkezési jogrol és az
informacioszabadsagrol szoldé 2011. évi CXII. torvény, a polgarok személyi adatainak és
lakcimének nyilvantartasarol szolo tobbszér modositott 1992. évi LXVI. térvény és a mindsitett
adat védelmérél szold 2009. évi CLV. torvény alapjan késziilt.

1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapvet célja, hogy az informatikai rendszer alkalmazisa soran biztositsa az
adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

a titok-, vagyon- és tiizvédelemre vonatkozd védelmi intézkedések betartasa,

e az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznélata,

e az lizembiztonsagot szolgalo karbantartas és fenntartas,

e az adatok informatikai feldolgozasa ¢és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kdvetkezmények megsziintetése, illetve minimalis
mertékre vald csokkentése,

e az adatallomanyok tartalmi és formai épségének megdrzése,

e az alkalmazott programok és adatallomanyok dokumentacidinak nyilvéantartésa,

e amunkadllomasokon lekérdezhetd adatok korének meghatarozasa,

e az adatallomanyok biztonsagos mentése,

e az informatikai rendszerek zavartalan lizemeltetése,

e afeldolgozas folyamatat fenyegetd veszélyek megelozése, elharitasa,

e az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatérozott védelemnek mikédnie kell a rendszerek fennallasanak egész
idotartama alatt a megtervezésiiktdl kezdve az tizemeltetésiikon keresztiil a felhasznalasig.

A jelen IBSZ az adatvédelem altalanos érvényl eldirasat tartalmazza, meghatirozza az
adatvédelem és adatbiztonsag feltételrendszerét.



EQTVOS JOZSEF
FOISKOLA BAJA

& W :
EOTVOS JOZSEF FOISKOLA
M INFORMATIKAI BIZTONSAGI SZABALYZAT —2025. 11. 25.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatalya

Az IBSZ személyi hatalya kiterjed az Eotvos Jozsef Foiskola valamennyi kozalkalmazottjara,
illetve egy¢b mas jogviszonyban — kiilondsen munkaviszonyban vagy megbizotti jogviszonyban
—, valamint az E6tvos Jozsef Foiskolan hallgatoi jogviszonyban allo személyre.

2.2. Targyi hatalya

e kiterjed a védelmet élvezo elektronikus adatok teljes korére, felmeriilésiik €s
feldolgozasi helyliktol, idejiikto] és az adatok fizikai megjelenési formajuktol
figgetleniil,

e kiterjed a Foiskola tulajdonaban 1évo, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek muszaki dokumentacioira is.

e kiterjed az informatikai folyamatban szereplé 6sszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

e kiterjed a rendszer- és felhasznaldi programokra,

e kiterjed az adatok felhasznalasara vonatkozo utasitasokra, az adathordozok tarolasara,
felhasznalaséra.

3. Az IBSZ biztonsagi fokozata

Intézményiink alap biztonsagi fokozatba tartozik. (Szervezeti adatok, iizleti titkok, pénzigyi
adatok, illetve az intézmény belsé szabalyozasaban hozzaférés-korlatozas ala eso (pl. egyes
feladatok veégrehajtasa érdekében bizalmas) €s a nyilt adatok feldolgozasara, tarolasara
alkalmas rendszer biztonsagi osztalya.)

Intézményiink altalanos informatikai feldolgozast végez.
4. Kapcsolodo szabalyozasok
Az IBSZ eldirasai 6sszhangban vannak:

e Szervezeti és Miikodési Szabalyzattal,
e Leltarozasi Szabalyzattal,

e Seclejtezési Szabélyzataval,

e Belso Ellendrzési Szabalyzattal,

e Informatikai Szabéalyzattal,

e Adatvédelmi Bels6é Szabalyzattal.
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S.  Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egylittmiikdd és kolesdnhatasban 16v6 elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezdék hatnak:

e akornyezeti infrastruktura,

e ahardver elemek,

e az adathordozok,

e adokumentumok,

e aszoftver elemek,

e az adatok,

e arendszerelemekkel kapcsolatba keriil§ személyek.

5.1. A védelem targya
A védelmi intézkedések kiterjednek:

e arendszer elemeinek elhelyezésére szolgald helyiségekre,

e az alkalmazott hardver eszkdzokre és azok miikddési biztonsagara,

o az informatikai eszkdzok lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

e az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

¢ az adatfeldolgozo programrendszerekre, valamint a feldolgozast timogaté rendszer
szoftverek tartalmi és logikai egységére, eléirasszerii felhasznalasara,
reprodukalhatosagara,

e aszemélyhez fiiz6d0 és vagyoni jogokra.

5.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé €s elérhetd jogi, szervezeti, programozasi,
miiszaki intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonbozo
veszélyforrdsokbol szérmazé kart okozd hatdsokkal, szdndékokkal szembeni megdvésat
elosegitik, illetve biztositjak.

5.3. A védelem felelose

A védelem felelése a mindenkori informatikai referens, az egységvezetdk és a rendszergazdak.

A jelen szabalyzatban foglaltak jogszerl végrehajtasarol az intézmény Kancellarja és Rektora
gondoskodik.
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6. Adatvédelmi felel6sok feladatai
a) Informatikai referens feladatai:

e az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése, javaslatok tétele a
rendszer sziik keresztmetszeteinek felszamolésara.

b) Egységvezeto feladatai:

e meghatirozza a védett adatok korét a szabalyzat alapjan,

e cllatja az adatkezelés és adatfeldolgozas feliigyeletét, ellendrzi a védelmi eldirasok
betartasat,

e az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

e a Szervezeti és Mlikodési Szabalyzat adatvédelmi szempontbol vald véleményezése, az
adatvédelmi feladatok ismertetése,

e cllendri tevékenységét adminisztralja.

¢) Rendszergazda feladatai:

e arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

e felelds az informatikai rendszerek tizembiztonsagéért, szerverek adatairol biztonsagi
masolatok készitéséért és karbantartasaért,

e gondoskodik a rendszer kritikus részeinek Ujra indithatdsagarol, illetve az ujra
inditashoz sziikséges paraméterek reprodukalhatosagarol,

e feladata a védelmi eszk6zok mikodésének folyamatos ellendrzése,

e felelds az intézmény informatikai rendszer hardver eszkdzeinek karbantartasaért,

e nyilvantartja a beszerzett, illetve izemeltetett hardver és szoftver eszkozoket,

e avirusfert6zés gyanija esetén gondoskodik a fertézott rendszerek virusmentesitésérol,

e folyamatosan figyelemmel kiséri és vizsgalja a rendszer mitk6désére és biztonsaga
szempontjabdl a 1€ényeges paraméterek alakulasat,

s s

d) Felhasznalo feladatai:

e az altala hasznalt eszkozoket, alkalmazasokat egyedi jelszoval védi és gondoskodik
rola, hogy ezen azonositdkhoz mas ne férhessen hozza.
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6.1. Az informatikai referens ellenori feladatai

e ¢vente legalabb egy alkalommal részletesen beszamol az intézmény Rektoranak és
Kancellarjanak az IBSZ el6irasainak betartasardl, rendszeresen ellendrzi a védelmi
eszkozokkel valo ellatottsagot,

o cldzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

6.2. Az informatikai referens jogai

e az eldirasok ellen vétdkkel szemben feleldsségre vonasi eljarast kezdeményezhet az
intézmény vezetdjénél,

e barmely érintett szervezeti egységnél jogosult ellendrzésre,

e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

e javaslatot tesz az j védelmi, biztonsagi eszk6zdk és technologiak beszerzésére illetve
bevezetésére,

e adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.

7. Az Informatikai Biztonsagi Szabalyzat alkalmazasianak médja

Az IBSZ megismerését az érintett dolgozok részére a rendszergazdak oktatas formajaban
biztositjak, err6l nyilvantartast vezetnek.

Az Informatikai Biztonsagi Szabdlyzatban érintett munkakorokben az egyes munkakori
leirasokat ki kell egésziteni az IBSZ el6irdsainak megfelelden.

7.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikdban - valamint az intézménynél - a fejlédés soran bekovetkezo
véltozasok miatt id6kdzonként — a belsé adatvédelmi szabalyzattal 6sszhangban - aktualizalni
kell, az IBSZ folyamatos aktualizalasa az informatikai referens feladata, egyeztetve a Kancellaria
vezetdjével a jogi valtozasok terén.

7.2. A védelmet igénylé adatok és informaciok osztalyozasa, mindésitése, hozzaférési
jogosultsag

Az adatokat és informéciokat jelent6ségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

o kozlésre szant, barki altal megismerheté adatok,
e mindsitett, titkos adatok.
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Az informatikai feldolgozas soran keletkezé adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik. A mindsitést a 3. pontban talalhatd
definicidk alapjan kell végezni.

Kiilonds veédelmi utasitédsok €s szabdlyozasok nem mondhatnak ellent a jogszabalyok mindenkori
eléirasainak.

A hivatali titoknak minoésiil6é adatok feldolgozasakor meg kell hatarozni irasban és névre szdloan
a hozzaférési jogosultsagot.

A kijeldlt dolgozok elétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

Az informécidhoz vald hozzaférést lehetdség szerint a tevékenység napldzasaval dokumentalni
kell.

A naplofajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét
az intézmény vezet6jének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazdak a felelosek.

A titkot képezé adatok védelmét, a feldolgozas - az adattovabbitas, a tarolas - soran az operacids
rendszerben ¢s a felhaszndloi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver
adatveédelem).

8. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informdciok eléallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkdzdk fizikai karosodasat okozd veszélyforrasok ismerete kiillondsen fontos,
hogy megel6z6 intézkedések alapjan a veszélyhelyzetek elharithatok legyenek.

8.1. Kodrnyezeti infrastruktira okozta artalmak
Elemi csapas — vis major:

e foldrengeés,

e arviz,

o tliz,

e villamcsapas, stb.
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Kornyezeti kar:

e légszennyezettség,

e nagy teljesitményii elektromagneses térerd,

e clektrosztatikus felto1todés,

e alevegd nedvességtartalmanak felszokése vagy leesése,
* piszkolodas (pl. por).

Koziizemi szolgaltatasba bekdvetkezd zavarok:

o fesziiltségkimaradas,
o fesziiltségingadozas,
o elektromos zarlat,

e csOtores.

8.2. Emberi tényezore visszavezetheto veszélyek
Szandékos karokozas:

¢ behatolas az informatikai rendszerek kornyezetébe,
o illetéktelen hozzaférés (adat, eszkoz),

e adatok- eszkozok eltulajdonitasa,

e rongalas (gép, adathordozo),

e megtévesztd adatok bevitele és képzése,

e zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

e figyelmetlenség (ellenérzés hianya),

e szakmai hozza nem értés,

e a gépi ¢s eljarasbeli biztositékok beépitésének elhanyagolasa,
e amegvaltozott korlilmények figyelmen kiviil hagyasa,

e virusfertézott adathordozo behozatala,

e Dbiztonsagi kovetelmények és gyari el6irdsok be nem tartésa,
e adathordozdk megrongéldsa (rossz tarolas, kezelés),

e akarbantartasi miveletek elmulasztasa.

A sziikseges biztonsagi-, jelzo- és riasztoberendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valo véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10
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9. Az adatok tartalmat és a feldolgozas folyamatat érinto veszélyek

9.1. Tervezés és elokészités soran elofordulo veszélyforrasok

e arendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetoségeit,
o hibas adatrogzités, adatel0készités, az ellenérzési szempontok hianyos betartasa.

9.2. A rendszerek megvalositisa soran eléfordulé veszélyforrasok

e hibdas adatallomany miik6dése,
e helytelen adatkezelés,
e programtesztelés elhagydsa.

9.3. A miikddés és fejlesztés soran elofordulé veszélyforrasok

e emberi gondatlansag,

e szervezetlenség,

o keépzetlenség,

¢ szandékosan elkovetett illetéktelen beavatkozas,
e illetéktelen hozzaférés,

e iizemeltetési dokumentacid hianya.

10. Az informatikai eszko6zok kornyezetének védelme

10.1. Vagyonvédelmi eléirasok

a géptermek kiilsd és belsd helyiségeit biztonsagi zarakkal kell felszerelni, a gépterembe

valo be- ¢és kilépés rend;jét szabalyozni kell,

e aszamitogép monitorat lehetdleg gy kell elhelyezni, hogy a megjelené adatokat
illetéktelen személyek ne olvashassak el,

e a gépterembe, szerverterembe t6rténd illetéktelen behatolas tényét az intézmény

vezetdjének azonnal jelenteni kell,

e az informatikai eszkdzoket csak a foiskola alkalmazottjai, ill. a hallgatoi jogviszonnyal
rendelkez6 didkok hasznalhatjak,

e az informatikai eszkdzok rendeltetésszerli hasznalataért a felhasznalo felelds.

e aszerverszobaba vald be- ¢és kilépést szabalyozni kell, a forgalomrol napldt kell vezetni

e csak az illetékes dolgozok tartézkodhatnak a szerverszobaban

e munkaiddn tul csak a szerverszobaban csak engedéllyel lehet dolgozni

11
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e aszerverterminalok monitorat ugy kell elhelyezni, hogy a megjelent adatokat
illetéktelen személyek ne olvashassak el

10.2. Tuazvédelem

A gépterem illetve kiszolgdld helyiség a ,.D” tlzveszélyességi osztalyba tartozik, amely
mérsékelt tlizveszélyes tizemet jelent.

A tizvédelem feladatait, sajatos eldirdsokat a gépteremre, szerverszobara vonatkozdan az
intézmény Tlizvédelmi Szabalyzata tartalmazza.

A menekiilési Gtvonalak szabadon hagyasat minden korlilmények kdzott biztositani kell.
Az intézmény géptermeibe, szerverszobaiba minimum 1-1 db tlizolto késziiléket kell elhelyezni.

Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkét csak a tiiz- és
munkavédelmi megbizott tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. torzsadat-allomanyokat 2 példanyban kell érizni és a masodik példanyt
elkilonitve tlzbiztos péancélszekrényben kell Orizni. (Ezen adatallomanyok kijeldlése az
egységvezetdk feladata.)

11. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszk6zok és
modszerek

11.1. A szamitégépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgbsen elvégezni:

e menteni a még hasznalhatd anyagot,
e Dbiztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,
e archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

11.2. Hardver védelem

A berendezések hibatlan és uzemszer(i mikodését biztositani kell.

A miikodési biztonsag megdvasat jelenti a szilkséges alkatrészek beszerzése. Az lizemeltetést,
karbantartést és szervizelést az informatikusok végezik.
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A munkak szervezésénél figyelembe kell venni:

e a gyartd elbirdsait, ajanlatait,
e atapasztalatokat.

Szamitogeép és egyeb eszkoz szétbontasat csak informatikus végezheti el.
11.3. Az informatikai feldolgozas folyamatanak védelme

11.3.1. Az adatrogzités védelme

e adatbevitel hibatlan miiszaki allapoti berendezésen térténjen, tesztelt adathordozora
lehet adatallomanyt rogziteni,

e abizonylatokat és méagneses adathordozokat csak e célra kialakitott és megfelel6 tarold
helyeken szabad tartani,

e lehetdség szerint olyan szoftvereket kell vasarolni, amelyek rendelkeznek ellenérzé
funkcidkkal és biztositjak rogzitett tételek visszakeresésének és javitasanak lehetdségét
is.

e hozzaférési lehetség:

o abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozza).

o az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését
ugyanaz a személy nem végezheti.

A szerverek rendszergazda jelszavat az informatikai referens kezeli.

e adatrdgzités folyamatdhoz kapcsolddo dokumentaciok:

o adatrogzitési utasitasok,

o ellendrzd rogzitési utasitasok,

o teszteld és torld programok kezelési utasitasai,

o megOrzési utasitasok,

o gépkezelési leirasok.

11.3.2. Az adathordozok nyilvantartasa
Az adathordozokrdl az egysegeknek nyilvantartast kell vezetni. Az adathordozokat a gyors és
egyszerl elérés, a nyilvantartas és a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

11.3.3. Adathordozok tarolasa
Az adathordozok taroldsara miiszaki-, tiz- és vagyonvédelmi eldirasoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani.
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11.3.4. Az adathordozok megorzése
Az adathordozok megorzési idejét a koziratokrél, a kozlevéltarakrdl és a maganlevéltari anyag
védelmérdl szOolo tobbszér modositott 1995. évi LXVI. térvényben foglaltak, tovabba
intézménylnk Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az
adatkezel6 hatarozza meg.

11.3.5. Selejtezés, sokszorositas, masolas
A seclejtezést az intézmény Felesleges vagyontargyak hasznositdsanak és selejtezésének
szabalyzata, valamint Iratkezelési szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1évé rendeletek szerint szabad végezni. Biztonsagi
illetve archiv adatallomany el6éllitdsa masolasnak szamit.

11.3.6. Leltarozas
A szoftvereket ¢s adathordozokat a Leltarozasi és Leltarkészitési Szabdalyzatban foglaltaknak
megfelelden kell leltarozni.

11.3.7. Mentések, file-ok védelme
Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkdk sordn létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt
letrehozo munkatarsak (felhasznalok) feladata.

A felhasznalo szdmitogépén 1évo adatokrol biztonsagi mentéseket a felhasznaloknak — a
rendszergazdak altal kijelolt helyre (Office 365 felhasznaldi fiok helyi cimtara) — kell késziteni.
Az archivalasban az informatikusok segitséget nyujtanak.

Nem megengedett a rendszergazdak altal kontrollalhatatlan alkalmazasok szémara
dokumentumainknak hozzaférést biztositani (pl. nem a szervezeti felhds szolgaltatisok
hasznélata). Az adatbiztonsag két legfobb aspektusa:

e az adatok megoérzésére, reprodukalhatosagara vonatkozo elvaras
e személyes adatok védelmének biztositasa

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni, az ehhez sziikséges
eszkozdket biztositani kell. A mentésért a rendszergazdak a feleldsek.

11.4. Szoftver védelem

11.4.1. Rendszerszoftver védelem
Az lizemeltetésért felelds vezetének biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen ¢és a segédprogramok, programkonyvtarak mindig hozzaférheték legyenek a
felhasznalok szamara.
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11.4.2. Felhasznal6i programok védelme
Programhoz valo hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast
ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne kdrosodjanak, a kdvetelményeknek
megfelel6en mitkddjenek.

Programok megdrzése, nyilvantartdsa

A programokrél/licenszekrdl a leltarfelel6ssknek naprakész nyilvantartast kell vezetni az IBSZ
1. szamu melléklet szerint.

A szamvitelrdl szol6 t6bbszor modositott 2000. évi C. torvény értelmében intézményiinknek az
tizleti évrol készitett beszamolot legalabb 8 évig meg kell 6rizni.

A bizonylat elektronikus forméban is megérizhetd, ha az alkalmazott mddszer biztositja az
eredeti bizonylat 6sszes adatanak késedelem nélkiili eldallitasat, folyamatos leolvashatosagat,
illetve kizarja az utélagos mddositas lehetGségét.

A programok nyilvantartasaért és miikodoképes allapotban vald tartasaért az egységvezetk a
felelosek.

12. A kozponti szamitogép és a halézat munkaallomasainak miikodésbiztonsaga
12.1. Kozponti gépek

Sziinetmentes  dramforrdst célszerli hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott hdlézati operacids rendszer adatbiztonségi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A viésarolt szoftverekrol biztonsagi mésolatot kell késziteni.
12.2. Munkaallomasok

Kiils6 helyr6l hozott, vagy kapott anyagokkal kapcsolatban kériiltekintéen kell eljarni,
virusfert6zés gyantja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik elétt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mikodésiiket.
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Azintézmény informatikai eszk6zeirél programot illetve adatalloményokat masolni a jogos belsd
fel- hasznaloi igények kielégitésein kiviil nem szabad.

A hélézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennem sériiléstdl ezen
clemeket meg kell dvni. A halézat vezetékének megbontasa szigordan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az informatikai referens tudtaval és
engedélyével szabad.

13. Ellenorzés

Az intézmény éves belsé ellendrzési tervében rogziti az ellendrzés modjat.

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csdkkentése
illetve annak megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést
végzo szervezeti egység vezetdi folyamatosan ellendrzik.

14. Zaro rendelkezések

A Szenatus a Szabalyzatot a 48/2025.(11.25.) szamu hatdrozataval elfogadta. Az Informatikai
Biztonsagi Szabalyzat 2025. november 26-an 1ép hatélyba.

Az Informatikai Biztonsdgi Szabalyzatban érintett dolgozok munkakdéri leirasaba be kell épiteni
a szabalyzatban el6irt feladatokat.

Baja, 2025. november 25.

B » ( r ? . 7
24 (’a,(?/{if 2l e jf»r{(a]/\
Dr. Szilagyiné dr. Szinger Ibolya"

rektor

Dr. Paska Mihaly
kancellar
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1. sz. melleklet

Edtvis Jozsef Foiskola
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1. sz. fiiggelék
Eotvis Jozsef Féiskola Virusvédelmi Szabalyzata
1. Cél és hataly

A szabalyzat célja a véllalat informatikai rendszereinek és adatai biztonsaganak megérzése a
kartékony szoftverek (virusok, trojaiak, zsaroloprogramok, spyware) ellen. Hatéalya kiterjed:

e Minden munkavéllalora és alvallalkozora.

o A villalat tulajdondban 1évé vagy bérelt eszkdzokre (szerverek, munkaallomasok,
mobil eszk6zok).

o Avallalat halozati infrastruktirajara és felhdszolgaltatasaira.
2. Alapelvek

o Megeldzés elsédlegessége: A virusfertozések elkeriilése érdekében minden eszkdzén
naprakész virusvédelmi megoldas hasznalata kitelezo.

* Automatikus frissités: Virusvédelmi szoftverek és operacios rendszerek automatikus
frissitése engedélyezett és kotelezd.

 Felhaszniloi felelésség: A felhasznalok nem tilthatjék le a védelmi rendszereket, és
kotelesek jelenteni minden gyanus tevékenységet.

3. Védelmi intézkedések
3.1 Végpontvédelem
e Minden munkaallomason és szerveren valods idejii virusvédelem aktiv.
o USB és kiilsé adathordozok automatikus vizsgalata csatlakoztataskor.
3.2 Halézatvédelem
o Tlzfal hasznalata.
o Halozati forgalom sziirése ismert kartékony IP-cimek és domain-ek ellen.
e VPN hasznélata tavoli hozzaféréshez.
3.3 E-mail és webvédelem
o E-mail mellékletek ¢s linkek automatikus vizsgalata.
e Spam- és phishing-szlirok alkalmazasa.
o Webszlrés a kartékony weboldalak blokkolaséra.
4. Tiltasok
o Ismeretlen forrasbol szarmazo szoftverek telepitése tilos.
o Kiilsé adathordozok hasznalata csak el6zetes ellenérzés utan.

e Jogosulatlan hozzaférés a virusvédelmi beallitdsokhoz tilos.



5. Incidenskezelés
e Virusfert6zés gyantja esetén azonnali jelentés az informatikai osztalynak.
o Fertézott eszkoz izolalasa a halozatrol.
o Rendszer helyreéllitasa biztonsagi mentésekbdl.
» Incidens dokumentalasa és elemzése a jovObeni megeldzés érdekében.
6. Feliilvizsgalat

« A szabalyzatot évente feliil kell vizsgalni, és szilkség esetén frissiteni az aktualis
fenyegetések ¢€s jogszabalyok alapjan.



2. sz. fiiggelék
Eotvos Jozsef Foiskola IT Szolgaltatasi Szabalyzat
1. Bevezetés és cél

Az IT Szolgaltatasi Szabalyzat célja, hogy meghatarozza az informatikai rendszerek,
eszk0zOk €s szolgaltatasok hasznalatanak szabélyait, biztositsa az iizleti folyamatok
zavartalan mitkddését, valamint az adatbiztonsagot €s jogszabalyi megfelelést.

2. Hataly és alkalmazasi teriilet

A szabalyzat minden munkavallalora, kiilsés partnerre és alvallalkozora vonatkozik, akik
hozzaférnek a vallalat informatikai rendszereihez, haldzatdhoz vagy eszkozeihez.

3. IT Szolgaltatasok
o Halozati szolgaltatasok: Internet, belsé halozat, VPN.
o Eszkozok: Munkaallomasok, laptopok, mobil eszkozok.
o Szoftverek: Operacids rendszerek, irodai alkalmazasok, vallalati szoftverek.
o Felhasznaloi tAmogatas: Helpdesk, hibabejelentés, karbantartas.
4. Biztonsagi el6irasok
o Jelszokezelés: Minimum 8 karakter, nagybet(, kisbet(i, szdm és specialis karakter.
o Hozzaférési jogosultsagok: Csak munkakoérhoz sziikséges hozzaférések.
o Adatvédelem: GDPR ¢s helyi adatvédelmi jogszabalyok betartsa.
o Eszkozok védelme: Virusvédelem, titkositas, automatikus frissitések.
5. Incidenskezelés
« Hibabejelentés: telefonon vagy e-mailen keresztiil.
o Valaszidok:
o Kritikus hiba: 1 éran beldil.
o Normal hiba: 4 6ran beliil.
» Biztonsagi incidensek azonnali jelentése az IT osztalynak.
6. Eszkozhasznalati szabalyok
o Céges eszkdzok kizardlag munkavégzésre hasznalhatok.
o Személyes eszkzok (BYOD) csak engedéllyel és biztonsagi feltételek mellett.
» Tiltott: Jogosulatlan szoftverek telepitése, illegalis tartalom letdltése.
7. Frissitések és karbantartas
e Operacios rendszer és alkalmazasok frissitése automatikusan vagy IT 4ltal.

e Hardver karbantartas iitemezetten, elore jelzett idépontban.



8. Jogkovetkezmények

A szabalyzat megsértése fegyelmi eljarast vonhat maga utan, stlyos esetben jogi
kovetkezményekkel.



3. sz. fiiggelék
Eotvos Jozsef Foiskola IT Kockazatkezelési Szabalyzat
1. Cél és hataly

A szabalyzat célja az informatikai rendszerek €s szolgaltatasok biztonsaganak fenntartasa, a
kockazatok azonositéasa, értékelése és kezelése annak érdekében, hogy az intézmény
megfeleljen a jogszabalyi eldirasoknak (pl. GDPR) és biztositsa az {izleti folyamatok
zavartalan miikodését.

Hatalya kiterjed minden munkatarsra, hallgatéra és kiilsd partnerre, akik hozzaférnek az
intézmény informatikai rendszereihez.

2. Kockazatkezelés alapelvei
o Megeldzés elve: A kockazatokat lehetdség szerint elére azonositani és csokkenteni.

» Aranyossag elve: A kockazatkezelési intézkedéseknek aranyban kell allniuk a
kockézat stlyossagaval.

e Folyamatos feliilvizsgalat: Az IT rendszeres idokzonként ellen6rzi és frissiti a
kockézatkezelési intézkedéseket.

3. Kockazatok azonositasa
Az IT osztaly az alabbi teriileteken vizsgalja a kockazatokat:
o Adatbiztonsag: Jogosulatlan hozzaférés, adatvesztés, GDPR sériilés.
» Rendszerbiztonsag: Szerverek, halozatok, Microsoft 365 és Neptun szolgaltatasok.
o Eszkozbiztonsag: Céges és sajat eszkdz0k hasznalata.
» Human tényezék: Hibas jelszokezelés, social engineering tamadasok.
4. Kockazatok értékelése
» Val6sziniiség és hatas alapjan:
o Alacsony: Minimalis hatés, konnyen kezelhet6.
o Kozepes: Jelentds hatas, de kontrollalhato.
o Magas: Kritikus hatéas, azonnali intézkedést igényel.
5. Kockazatkezelési intézkedések
o Technikai intézkedések:
o Rendszeres biztonsagi frissitések (Microsoft 365, szerverek).
o Virusvédelem és tlizfalak.
o Adatmentés és visszaallitasi terv.
o Szervezeti intézkedések:

o Jogosultsagkezelési szabalyzat betartasa.



o Felhasznaldi oktatas (jelszokezelés, phishing felismerés).
e Incidenskezelés:
o Kiritikus incidensek azonnali zarolasa.
o Bejelentés telefonon vagy e-mailben az IT Helpdesknek.
6. Feliilvizsgalat és jelentés
o Eves kockazatfelmérés és dokumentélds.
o Jelentés az intézmény vezetésének a kritikus kockazatokrdl és intézkedésekrol.
7. Felelosség
o Az IT osztaly felel a kockéazatkezelési folyamat végrehajtasaért.

o A felhasznélok feleldsek a szabalyok betartasaért (pl. jelszokezelés, adatvédelem).



4. sz. fliggelék
Eotvis Jozsef Foiskola Jogosultsagkezelési Szabalyzat
1. Cél és hataly

A szabalyzat célja, hogy meghatarozza az informatikai rendszerekhez és szolgaltatasokhoz
val6 hozzaférési jogosultsagok kezelésének elveit és folyamatat a féiskolan. A szabalyzat
vonatkozik minden munkatarsra, oktatora, hallgatdra és kiilsé partnerre, akik hozzaférést
kapnak az intézmeény informatikai rendszereihez.

2. Alkalmazasi teriilet
A szabalyzat az aldbbi rendszerekre és szolgaltatasokra terjed ki:
e  Microsoft 365 (Teams, Outlook, OneDrive, stb.)
¢ Neptun tanulmanyi rendszer
o Intézményi szerverek és belsé alkalmazasok
o Helpdesk és IT szolgaltatasok
3. Jogosultsagkezelés alapelvei

e Sziikségesség elve: Jogosultsagot csak a munkakor vagy tanulmanyi feladat
ellatasahoz sziikséges mértékben adunk.

o Iddkorlatos hozzaférés: Ideiglenes jogosultsagokat meghatarozott idére kell
biztositani.

o Atlathatésig és nyomon kivethetség: Minden jogosultsag kiadasa és modositasa
dokumentalt,

4. Jogosultsagok kiadasa és modositasa

¢ A jogosultsagok kiaddsarol nem az IT dont, hanem az illetékes vezet6 vagy
adminisztrator.

o Az IT feladata:
o Jogosultsagok technikai bedllitasa a Microsoft 365 ¢és Neptun rendszerekben.
o Jogosultsagok modositasa a jovahagyott kérelem alapjan.

o Jogosultsag igénylése:
o Irasban (e-mail) vagy hivatalos belso rendszerben.

o Tartalmaznia kell: felhasznalo neve, kért jogosultsag, indoklas, jovahagyo
neve.

5. Jelszokezelés
e Minden felhasznald felelds sajat jelszavanak biztonsagaért.

o IT kizardlag jelszo-visszaallitast végezhet Microsoft és Neptun rendszerekben.



o Jelszavaknak meg kell felelni a GDPR és intézményi biztonsigi el6irasoknak
(minimum hossz, komplexitas).

6. Jogosultsagok feliilvizsgilata

o Evente egyszer kotelezo feltilvizsgalni a jogosultsagokat.

o Inaktiv felhasznalok hozzaféréseit az IT torli a jovahagyds utan.
7. Incidenskezelés

e Jogosultsagi problémak bejelentése: telefonon vagy e-mailben az Informatikai
Osztalynak.

» Kiritikus incidensek (pl. jogosulatlan hozzaférés) esetén azonnali zarolas és vizsgélat.
8. Felelosség és jogkovetkezmények
e Jogosulatlan hozzaférés vagy szabéalyszegés esetén fegyelmi eljaras indulhat.

o Az IT nem felel a felhasznalo altal okozott adatvesztésért, ha az a szabélyzat
megszegésebol ered.
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Katasztrofa Terv Informatikai Halézathoz

E6tvos Jozsef Fbiskola

1. Kockazatok és Fenyegetések Azonositasa
» Természeti katasztrofak (pl. arviz, foldrengés)
» Emberi hibak (konfiguracios hibak, véletlen adatvesztés)
» Kiberbiztonsagi tamadasok (DDoS, adatlopas, zsaroldvirusok)
e Hardver- és szoftverhibak (szerver meghibasodas, tarolé meghibasodas)
2. Alapvetd Infrastruktira

* Ubiquiti halozati eszkoz6k (switchek, hozzaférési pontok - AP-k): biztositjak a
halézati kapcsolatokat a féiskolén.

¢ IPFire tizfal: Sz(iri és védi a belsé haldzatot az internet feldl érkezé fenyegetések
ellen.

» Két szerver: Egy elsédleges szerver és egy backup szerver, amely az éplilet masik
oldalan helyezkedik el, VEEAM szoftverrel a biztonsagi mentésekhez.

3. Katasztréfa Kezelési Csapat és Felelésségek
« IT Adminisztratorok/Rendszergazdak:
o Haldzatiinfrastruktira helyredllitdsa és a felhasznalok tamogatasa.
o Szerverek helyredllitdsa és adatok visszaallitasa.

o Fenyegetések elemzése, megeldzési és helyredllitasi intézkedések
fellgyelete.

o Kommunikacié a személyzettel, didkokkal és hatdsagokkal.
4. Katasztrofa Kezelési Protokollok

« Ertesitési Lanc: A katasztrofa bekovetkezésekor értesiteni kell az IT
adminisztratorokat/ rendszergazdat.

» Karfelmérés: Hatarozzdk meg az érintett eszkdzdket (pl. Ubiquiti switchek, IPFire
tlzfal, szerverek, szamitdgépek) és a kar sulyossagat.
1
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* Déntési Terv: Helyreallitando rendszerek prioritasi listaja;
o Internetkapcsolat
o Belsé haldzati eszkdzok

o Szerverek és backup rendszer.

o]

Végpontok.
5. Katasztréfahelyzet Specifikus Helyreallitasi Lépések
A) Halozati Eszkozok Helyreallitasa

» Ubiquiti Switchek és AP-k: Sziikség esetén cseréljék ki az érintett eszkdzoket, és
toltsék fel a legutolso mentett konfigurdcios beallitasokat.

« [PFire Tlizfal: Amennyiben a tlizfal hardveresen érintett, hasznaljanak tartalék
tlzfalat, és toltsék fel az utols6 mentett konfiguraciot.

B) Szerverek Helyreallitasa

» Elséként ellendrizni kell az elsGdleges szerver allapotat. Ha nem helyreéllithatd,
inditsak el a backup szerverre torténé atallast.

« Backup Szerver: Az épllet masik felében taldthatd, ezért a fizikai elkiilonitése
megvedi a teljes adatvesztéstol.

« VEEAM Backup Helyreallitasi Eljarasok: A VEEAM altal létrehozott mentéseket
futtassak le az adatok visszadllitdsahoz. Legyenek kiildn mentési pontok
elérhetdk legalabb napi rendszerességgel.

C) Végpontok Helyreallitasa

« Els6kent ellendrizni kell az els6dleges szerver dllapotat. Ha nem helyreallithato,
el kell végezni a végpont cseréjét.

« Ha helyreallithatd, els6ként adatvesztés nélkil kell elvégezni, ha ez nem
lehetséges akkor adatvesztéssel a végpont teljes Ujra telepitését kell elvégezni.

« Hardveres hiba esetén hardver cserével végzendd el a helyreéllitas.

6. Adatbiztonsag és Visszaallitas

+ Mentési és Archivalasi Stratégia: A kritikus adatokat napi szinten mentsék a
backup szerverre. A VEEAM konfiguraldsaval biztositsanak heti teljes mentést és
napi inkrementalis mentést.

e Mentés Tesztelése: Rendszeresen teszteljék a visszaéllitasi folyamatot, hogy
biztositsak az adatok visszadllithatosagat katasztréfa esetén.

2
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7. Kommunikacio és Felhasznaléi Tamogatas

» Katasztrofa esetén kommunikaljdk a helyzetet a személyzet és a didkok felé e-
mailben, a féiskola weboldaléan és a személyzet felé telefonon.

« Nyujtsanak tamogatést a felhasznalék szamara, hogy azok zékkenémentesen
hasznalhassak az Ujrahuzalozott vagy helyreallitott szolgaltatasokat.

8. Folyamatos Karbantartas és Képzés

« Rendszeres Frissitések: Az Ubiquiti eszkéz0ket, IPFire tlizfalat és a szervereket
tartsék naprakészen.

o Képzés és Tudatossag: Rendszeresen képezzék az IT csapatot, és tartsanak
gyakorlatokat a katasztrofa forgatokonyvek kezelésére.

Kelt Baja, 2024. 11.18.
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Varga Patrik dr. Paska Mihaly



6. sz. fiiggelék

Informatikai Stratégia Dokumentum
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1. Bevezetés Az alabbi dokumentum az E6tvos Jozsef Foiskola informatikai stratégijat
tartalmazza, amely a jelenlegi infrastruktira elemzésén és a jovobeli fejlesztési célokon
alapul. Az intézmény célja egy megbizhato, biztonsagos és korszert informatikai kérnyezet
fenntartdsa €s fejlesztése, amely tdmogatja az oktatasi és adminisztrativ folyamatokat.

2. Jelenlegi Informatikai Infrastruktira

2.1 Szerverszobak és halézati infrastruktira Az intézmény informatikai infrastruktiraja két
szerverszobara épiil, amelyek biztositjak az egyetem rendszerének zavartalan mikddését:

Nagyobb szerverszoba: Ez a kdzponti szerverszoba, ahol az intézmény 6 halozati
eszkozei talalhatok. Itt két szerver tizemel, amelyek a kozponti szolgaltatdsokat latjak
el. A szerverszobaban talalhato tovabba tobb switch, amely a csillagtopoldgia
kozpontjakeént miikodik, igy biztositva az egyes haldzati eszkdzdk hatékony és gyors
kapesolodasat. A tlizfal a halozat védelmét biztositja a kiilsé és bels6 fenyegetésekkel
szemben, mig az UPS (sziinetmentes tapegység) a haldzat folyamatos miikdését
garantalja dramkimaradasok esetén. A féiskola internetkapcsolata ezen a ponton
keresztiil erkezik egy optikai kébel segitségével.

Kisebb szerverszoba: Ebben a szerverszobaban talalhat6 egy backup szerver, amely a
{6 szerverek adatainak biztonsagi mentését végzi. Emellett par switch gondoskodik az
itt taldlhato halozati eszkzok megfelelé miikodésérol.

Rendezdk: Az intézményben két rendezdszekrény talalhato, amelyek mindegyike par
switchet tartalmaz. Ezek a rendezok segitenek az intézmény haldzati kdbelezésének
szervezésében és optimalizalasaban, biztositva az adatforgalom zékkendmentes
aramlasat.

2.2 Hasznalt Rendszerek Az intézmény kiilonbdz6 rendszereket alkalmaz az oktatas, az
adminisztracio és az ligyvitel tamogatéasara:

c ey

Neptun — oktatasi keretrendszer, amely a hallgatok és oktatok adminisztracidjat
kezeli. Segitségével a hallgatok tantargyakat vehetnek fel, vizsgakra jelentkezhetnek,
valamint elérhetik tanulmanyi eredményeiket.

Moodle — egy nyilt forraskoda online oktatasi rendszer, amely tamogatja az e-learning
alapu képzéseket. Lehet6vé teszi kurzusok 1étrehozasat, online vizsgak lebonyolitasat
€s tananyagok megosztasat.

FIR - a felsdoktatasi informacios rendszer részeként az intézmény adatszolgaltatasat
biztositja az oktatasi hatosagok felé.

Golya — a felséoktatasi felvételi rendszer, amely lehetdvé teszi a hallgatok felvételi
eljarasanak kezelését, nyomon kovetését.

TUSZ — teljes kort tigyviteli szolgaltato rendszer, amely az intézmény miikddéséhez
sziikséges adminisztrativ feladatokat latja el, példaul pénziigyi és gazdalkodasi
folyamatokat.



e KIRA —bériigyviteli rendszer, amely az oktatok és alkalmazottak bérszamfejtését
veégzi.

e Poszeidon — elektronikus iktatd rendszer, amely a hivatalos dokumentumok kezelését
¢s archivalasat biztositja.

e Drupal — egy nyilt forraskddu tartalomkezel$ rendszer, amely az intézmény
weboldalénak alapjat képezi.

3. Fejlesztési Programok A f6iskola informatikai fejlesztési stratégigja tobb programra épiil,
amelyek célja az infrastruktura megbizhatdsaganak és teljesitményének novelése.

3.1 Alapinfrastruktira fejlesztése Az intézmény célja, hogy informatikai infrastruktarajat
folyamatosan fejlessze és korszer(isitse. Ennek érdekében:

» A meglévl szervereket és halozati eszkdzoket folyamatosan modernizaljak, uj
hardverek beszerzésével és a régi eszk6zdk cseréjével.

o A szerverek redundancidjat novelik, hogy biztositsak az adatok és szolgaltatasok
folyamatos elérhetdségét.

« Aredundancia novelése érdekében tovabbi szerverek és backup megoldasok keriilnek
bevezetésre.

e A halézati infrastrukturat korszerisitik, 4j optikai kapcsolatokkal és megnévelt
savszélességgel.

o Ahalozati kabelezést rendszeresen ellenérzik, és sziikség szerint frissitik az U]
szabvanyoknak megfeleléen

» A biztonsagi intézkedéseket fejlesztik, példaul fejlettebb tiizfalmegoldasokkal és
behatolasérzékeld rendszerekkel.

3.2 Adatatviteli halozat fejlesztése

e Az optikai kapcsolat kapacitdsanak ndvelése révén gyorsabb és stabilabb adatatvitelt
érnek el.

o Minobségi szolgéltatas (QoS) bevezetése az egyes adatfolyamok prioritizalasara.
o Uj halézati szegmensek kialakitasa az 4j épliletek szdmara
3.3 Halozati aktiv eszkozok fejlesztése
o Uj generacios switch-ek telepitése, amelyek tamogatjak a 10G kapcsolatokat.
e Nagyobb kapacitasu és jobb lefedettséget biztositdo Wi-Fi haldzat kiépitése.
3.4 Alapszolgaltatasok fejlesztése

e Dokumentumkezelé rendszer modernizalasa a konnyebb kereshetéség és hozzaférés
érdekében.

o Online Uigyfélszolgalati rendszer fejlesztése a hallgatdi és oktatdi kérések hatékonyabb
kezelése érdekében.



3.5 Szerverkonszolidacids program

* A meglévo Hyper-V alapu virtualizacios koryezet bovitése, teljesitményének
novelése.

o Tovabbi redundans szerverek beallitasa a megbizhatosag fokozasa érdekében.
e Az adatmentesi és visszadllitasi rendszerek fejlesztése.
3.6 UPS és Klima karbantartas
o Rendszeres karbantartési iitemterv kidolgozasa.
o Uj generaciés UPS-ek és energiatakarékos hiitdrendszerek bevezetése.
3.7 Uj épiilet informatikai infrastruktira
e Modern halézati infrastruktira kiépitése az uj oktatasi és kutatasi helyszineken.
o Teljes korti halozati kabelezés.
» Modern AP-k telepitése Wi-Fi lefedettség névelésére.
o Uj szerverszoba kialakitasa
4. Kockazatok és Kihivasok
o Rendszerbiztonsag fenntartasa.
» Kibertamadasok elleni védekezés erdsitése.
o Finanszirozasi forrasok biztositasa.

5. Osszegzés A fejlesztési programok biztositjak, hogy az intézmény informatikai rendszere
korszer(i, biztonsagos €s jovoallé maradjon.



